[
—
PAVIMENTOS COLOMBIA S.A.S.

ASAMBLEA ORDINARIA DE ACCIONISTAS
VERSION 3 APROBADA
Junio de 2020




PAVIMENTOS COLOMBIA S.A.S.

Tabla de Contenido
HEE CAPITULO |

DECLARACION DE POLITICAS DE Pag.
TRATAMIENTO DE DATOS PERSONALES

1. Base legal y dmbito de aplicacidn de la declaracion de

politicas de tratamiento de Datos Personales........ccceceveceeceeveeevcneeceennnnn, 7
1.1. Marco Legal. ..ot 9
1.2, ODJELO ittt sttt e 10
2. DEfiNICIONES .ottt s e st st st s e e et aeaan 11
3. Principios de la Proteccion de Datos.......ccceeeveereceiceeetieieecceece e e 13
4. Algunas Categorias Especial de Datos......ccccceceeeeeeerreciecieecee et 15
4.1. Datos SENSIDIES....cccieceieee ettt e 15
4.2. Derechos de los nifios, nifias y adolecentes...................... 16
5. Autorizacién de la declaracidon de politicas de Tratamiento...................... 17
6. Responsable del Tratamiento.......cceeieieieececece e e 17
7. Tratamientoy finalidades de las Bases de Datos.........ccceeveeveeececceeveennenns 18
8. Derechos de 10s titulares.........uuevee e e cesess e e e s 18
9. Atencidn a los titulares de las Bases de Datos Personales y distribucién
de funciones al interior de la Organizacion.........cccccoveveeceeece e, 19
10. Procedimientos para ejercer los derechos del titular........cccoccoeveeeieeennnns 20
10.1. Derecho de Acceso 0 Consulta.......ccceeeeereeceerecceseseesienenne 20
10.2. Derechos de Quejas y Reclamos.......cccceveveveveveevercercnen 22
1 CAPITULO Il )
DECLARACION DE POLITICAS Pag.

INTERNAS DE SEGURIDAD

11. Base legal y ambito de aplicacion.........ccccovvvvveveciccece et 23
11.1. Cumplimiento y actualizacion........cccecceveerecveeeceevrenrennnens 24
12. Delegados Responsables de Seguridad........ccccoeevveeveneivrieccene e 25
13. Medidas de SegUIidad........ccceviiiiecreeee ettt e er e v eraene 26
14. Funciones y obligaciones del personal.........cccoveeveceeeiieiiecceeeiecre e 27
15. Funciones y Obligaciones de LA ORGANIZACION en materia de
Y= (U Lo =Y PR U U USRI 29
16. Bases de Datos y sistemas de informacion........ccceeeececeecevceeeeeveceeieennen. 30
17. Procedimiento de notificacidn, gestion y respuesta ante Incidencias.....30
18. Transferencia de datos @ terceros PaiSES......ccovvvvereerecvvirerervereireinee e cveenes 31
RS B VT - {T o ol - O TSP UTUPPRTE 33




PAVIMENTOS COLOMBIA S.A.S.

Tabla de Contenido

[ ] | APENDICES
Pag.
- APENDICE I: BASES DE DATOS Y MEDIDAS DE SEGURIDAD........cooveveeveeennn 18
- APENDICE II: DISTRIBUCION Y ASIGNACION DE ROLES DE LOS
DELEGADOS DEL RESPONSABLE DEL TRATAMIENTO ....voveeeeeeeeee oo eeree s 20

(] | ANEXOS

- ANEXO I: SOLICITUDES DE ACCESO Y RECLAMOS POR LOS TITULARE
- ANEXO II: INVENTARIO DE DOCUMENTOS Y SOPORTES

- ANEXO Ill: REGISTRO DE INCIDENCIAS

- ANEXO IV: TRANSMISIONES DE DATOS

[ ] | FORMATOS

. EJERCICIO DEL DERECHO DE ACCESO O CONSULTA

ll.  EJERCICIO DEL RECLAMO DE CORRECCION

lll. EJERCICIO DEL RECLAMO DE SUPRESION

IV. EJERCICIO DEL RECLAMO POR INFRACCION

V. QUEJA ANTE LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

VI. REVOCACION DE LA AUTORIZACION

VIl. SOLICITUD DE PRUEBA DE AUTORIZACION PARA EL
TRATAMIENTO DE DATOS

VIIl. ATENCION AL DERECHO DE CONSULTA

IX. ATENCION AL DERECHO DE CONSULTA

X. ATENCION AL RECLAMO DE CORRECCION

XI. ATENCION AL RECLAMO DE SUPRESION

XIl. ATENCION AL RECLAMO POR INFRACCION

XIll. ATENCION A LA SOLICITUD DE PRUEBA DE AUTORIZACION




PAVIMENTOS COLOMBIA S.A.S.

Presentacion

Mediante el presente documento, LA ORGANIZACION presenta a todos aquellos interesados el
Manual de Declaracién de Politicas de Tratamiento de Datos Personales, Procedimientos y
Medidas de Seguridad que tiene como objetivo fundamental documentar todos los principios,
medidas, herramientas, instrumentos y reglas mediante las cuales se busca garantizar el
correcto manejo en el Tratamiento de Datos Personales de todo Titular, establecer reglas para
el ejercicio del derecho de habeas data y las medidas minimas de seguridad de la informacién.

Mediante la implementacidon del Manual de Declaracion de Politicas de Tratamiento de Datos
Personales, Procedimientos y Medidas de Seguridad, LA ORGANIZACION busca promover la
seguridad, transparencia y cuidado en el manejo de la informacién contenida en sus Bases de
Datos para que se vea reflejada en todas sus actuaciones y la aplicacion de medidas de forma
tal que se logre el compromiso y respeto de su contenido por parte de todos los que la
integran.

Este Manual de Declaracion de Politicas de Tratamiento de Datos Personales, Procedimientos y
Medidas de Seguridad aplica igualmente para todo el Grupo Empresarial del que hace parte
Pavimentos Colombia S.A.S., de acuerdo a lo contenido en el certificado de camara de
comercio de Bogota.

4 MANUAL DE DECLARACION DE POLITICAS DE TRATAMIENTO DE DATOS
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1 CAPITULO |
Declaracion de Politicas de Tratamiento de Datos Personales

La Politica de Tratamiento de Datos Personales estd dirigida a todos los actores que se
relacionan de manera directa o indirecta con LA ORGANIZACION o a quienes participan o
deben tener conocimiento de las medidas incorporadas para dar cumplimiento a la Ley 1581
de 2012; por lo cual, estd dirigida a los clientes, proveedores, accionistas, administradores y
Titulares en los términos definidos por la Ley estatutaria asi como para los empleados y demds
colaboradores de LA ORGANIZACION.

La Politica de Tratamiento de Datos Personales corresponde a los lineamientos, orientaciones o
aspectos que fundamentan el manejo de los Datos Personales y las Medidas de Seguridad de la
informacion en LA ORGANIZACION, la cual ha sido elaborada en desarrollo de sus buenas
costumbres y principios éticos, con la finalidad de establecer los lineamientos de LA
ORGANIZACION y como minimo, los previstos en las disposiciones legales vigentes, en esta
materia.

En desarrollo de la Politica de Tratamiento de Datos Personales, Procedimientos y Medidas de
Seguridad, se declaran los siguientes lineamientos:
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MANUAL DE DECLARACION DE POLITICAS DE TRATAMIENTO DE DATOS

LA ORGANIZACION MANIFIESTA QUE:

Reconoce que en todo momento deberd
anteponer la observancia de los
principios éticos al logro de las metas
comerciales.

Acatara las normas que se impartan en
materia de tratamiento de Datos
Personales, con el propdsito no solo de
contribuir a la realizacién de los fines del
Estado y de cumplir la Ley, sino de
proteger los derechos de los Titulares.

Cumplird con las directrices emitidas por
la Asamblea de Accionistas, la Junta
Directiva (si fuera el caso) y la Gerencia,
sobre el Tratamiento de Datos
Personales.

Divulgara en lo pertinente, el Manual de
Declaracién de Politicas de Tratamiento
de Datos Personales, Procedimientos y
Medidas de Seguridad, creado para
asegurar el cumplimiento de Ia
normativa legal y mantendrd un
programa permanente de capacitacién
sobre dicha materia.

Informard a sus clientes, proveedores,
empleados, colaboradores y en general a
todo Titular, la existencia del Manual de
Declaracién de Politicas de Tratamiento
de Datos Personales, Procedimientos y
Medidas de Seguridad.

- PERSONALES, PROCEDIMIENTOS Y MEDIDAS DE SEGURIDAD

Vi.

Vii.

viii.

Velard porque en el almacenamiento
de la informacion entregada por sus
Clientes, Proveedores y empleados,
sea acorde al cumplimiento de las
normas sobre Tratamiento de Datos
Personales y medidas de seguridad vy
monitoreara su seguimiento.

Colaborara con las autoridades en
proveer la informacion que sea
solicitada en el Tratamiento de Datos
Personales y medidas de seguridad.

Colaborara y apoyara, en sus
competencias con la politica estatal
para el Tratamiento de Datos
Personales y medidas de seguridad.

Apoyarad y facilitara la atencion de todo
requerimiento de clientes,
proveedores, empleados,
colaboradores y en general a todo
Titular sobre el manejo de Ia
informacién.

Velard por el correcto manejo vy
custodia de la informacion de todos los
Titulares.
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1. BASE LEGAL Y AMBITO DE APLICACION DE LA DECLARACION DE POLITICAS DE
TRATAMIENTO DE DATOS PERSONALES.

La presente Politica de Tratamiento de Datos Personales es elaborada de conformidad con lo
dispuesto en el articulo 15 y 20 de la Constitucién Politica, articulos 17 literal k) y 18 literal f)
de la Ley 1581 de 2012, articulo 13 del Decreto Reglamentario 1377 de 2013, el Decreto 1074
de 2015, la Circular Externa 002 de 2015 de la Superintendencia de Industria y Comercio,
Circular Externa 005 de 2017 de la Superintendencia de Industria y Comercio, la Circular Unica
de la Superintendencia de Industria y Comercio y demas disposiciones complementarias y sera
aplicada por La ORGANIZACION respecto de la recoleccién, almacenamiento, uso, circulacién,
supresion y de todas aquellas actividades que constituyan Tratamiento de Datos Personales.

La ORGANIZACION tiene como actividad principal, la prestacién de servicios de construccidn
de obras civiles, produccién de mezclas asfalticas y agregados pétreos y proyectos
inmobiliarios que brindan de manera integral a clientes y demas partes interesadas, elevados
niveles de eficiencia en el desarrollo de sus actividades, mediante un equipo humano
altamente calificado, respaldado con capacidad financiera y tecnoldgica.

En virtud de sus relaciones contractuales, La ORGANIZACION conoce informacién personal de
los clientes, asi como también conoce o puede llegar a conocer informacién personal de
contacto de personas que no son sus clientes pero que podrian llegar a serlo, bien sea porque
la persona se acerca a La ORGANIZACION, para conocer sobre sus productos y servicios, o
porque dentro del marco de contratacidon, dejan sus datos para ser contactados
posteriormente.

Ahora bien, cuando en desarrollo de su objeto social La ORGANIZACION busque acercarse a
Titulares de Datos que no sean sus clientes o usuarios, pero que podrian llegar a serlo, y para
ello utilicen los datos de contacto de tales Titulares estara actuando bajo el escenario de la Ley
General. Igualmente, cuando soliciten, obtengan o administren informacién personal de
Titulares con quienes tuvo en el pasado una relacion contractual pero esta ya expird, estara
bajo el marco de dicha Ley. Asi como, cuando recopilen, administren y circulen informacién
sobre sus proveedores y/o contratistas, candidatos a empleados, ex empleados y empleados.

La ORGANIZACION estd comprometida en garantizar la proteccion de los derechos de Habeas
Data, la privacidad, la intimidad y el buen nombre de todas las personas cuyos Datos
Personales reposen en sus Bases de Datos. Las actuaciones en el manejo de Datos Personales,
se regiran por los principios de buena fe, legalidad, autodeterminacién informatica, libertad y
transparencia, y todas aquellas contenidas en el numeral 3 del presente Manual de
Declaracién de Politicas de Tratamiento de Datos Personales, Procedimientos y Medidas de
Seguridad.
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Como consecuencia de la prestacién de los servicios de La ORGANIZACION, se transfiere y
comparte informacién personal de los clientes actuales y potenciales que se encuentran en las
Bases de Datos, asi como de proveedores, empleados y demas personas naturales o juridicas.

Lo
'SEP!

La Politica serd aplicable a las Bases de Datos que se encuentren bajo la administracién de La
ORGANIZACION o sean susceptibles de ser conocidas por ésta en virtud de las relaciones
comerciales desarrolladas de conformidad con su objeto social o en virtud de las relaciones
comerciales desarrolladas a través de alianzas comerciales, de convenios o eventos
publicitarios. En el primer caso La ORGANIZACION actuard como Responsable, en los demas
casos podria tener la calidad de Encargado o de Responsable, dependiendo de si los recibe de
un tercero o ella misma los recaba.

Asi mismo, la Politica sera aplicable cuando el Tratamiento de los datos se efectle en territorio
colombiano. Asi como, cuando el Responsable o el Encargado del Tratamiento no resida en
Colombia pero en virtud de normas internacionales o tratados le sea aplicable la legislacidon
colombiana.

Las bases de datos son sujetas a registro en el Registro Nacional de Bases de Datos de la SIC y
de conformidad con el Decreto 1074 de 2015, articulo 2.2.2.26.3.3. y 2.2.2.26.3.1. De
conformidad con la Circular de la SIC N2 001 de 11 de enero de 2017, los Responsables del
Tratamiento de las bases de datos deberdn actualizar en el Registro Nacional de Bases de Datos
a partir de la inscripcidon de Bases de Datos, la informacion inscrita cuando haya Cambios
Sustanciales dentro de los primeros diez (10) dias habiles de cada mes y anualmente, entre el
dos (2) de enero y el treintay uno (31) de marzo, a partir del 2018.

Las Bases de Datos que se creen con posterioridad a ese plazo, deberan inscribirse dentro de
los dos (2) meses siguientes, contados a partir de su creacion.

De conformidad con la Circular de la SIC N2 001 de 11 de enero de 2017, dentro de los quince
(15) primeros dias hdbiles de los meses de febrero y agosto de cada afio, a partir de la
inscripcidn de la Base de Datos, el Responsables del Tratamiento debe actualizar la informacién
de los reclamos presentados por los Titulares y los incidentes de seguridad que afecte a la Base
de Datos dentro del semestre calendario anterior.

Este Manual de Declaracién de Politicas de Tratamiento de Datos Personales, Procedimientos y
Medidas de Seguridad sera aplicable a todos los Datos Personales registrados en Bases de
Datos que sean objeto de Tratamiento por el Responsable del Tratamiento.
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1.1 Marco Legal.

a)

b)

f)

g)

h)

Constitucion Politica de Colombia, articulo 15, 20, 23 y 74.

Ley 1581 de 2012, “por la cual se dictan disposiciones generales para la proteccion de
datos personales”.

Decreto Reglamentario 1377 de 2013, “Por el cual se reglamenta parcialmente la Ley 1581
de 2012”. skl

Decreto 886 de 2014, “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012,
relativo al Registro Nacional de Bases de Datos”.

Decreto 1074 de 2015, “"Por medio del cual se expidid el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo".

Circulares aplicables de la Superintendencia de Industria y Comercio.

Decreto 1759 de 2016, “Por el cual se modifica el articulo 2.2.2.26.3.1. del Decreto 1074 de
2015 — Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo”.

£, . , 1
Convencién Americana sobre Derechos Humanos, articulo 11y 13.

Articulo 11. Proteccion de la Honra y de la Dignidad

1.
2.

Toda persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad.

Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su
correspondencia, ni de ataques ilegales a su honra o reputacion.

Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

Articulo 13. Libertad de Pensamientoy expresion

1.

Toda persona tiene derecho a la libertad de pensamiento y de expresién. Este derecho comprende la libertad de buscar, recibir y
difundir informaciones e ideas de toda indole, sin consideracidn de fronteras, ya sea oralmente, por escrito o en forma impresa o
artistica, o por cualquier otro procedimiento de su eleccion.
El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa censura sino a responsabilidades ulteriores, las
que deben estar expresamente fijadas por la ley y ser necesarias para asegurar:

a) el respeto a los derechos o a la reputacion de los demas, o

b) la proteccidn de la seguridad nacional, el orden publico o la salud o la moral publicas.
No se puede restringir el derecho de expresion por vias o medios indirectos, tales como el abuso de controles oficiales o particulares de
papel para periddicos, de frecuencias radioeléctricas, o de enseres y aparatos usados en la difusion de informacién o por cualesquiera
otros medios encaminados a impedir la comunicacidn y la circulacién de ideas y opiniones.
Los espectédculos publicos pueden ser sometidos por la ley a censura previa con el exclusivo objeto de regular el acceso a ellos para la
proteccién moral de la infancia y la adolescencia, sin perjuicio de lo establecido en el inciso 2.
Estara prohibida por la ley toda propaganda en favor de la guerra y toda apologia del odio nacional, racial o religioso que constituyan
incitaciones a la violencia o cualquier otra accién ilegal similar contra cualquier persona o grupo de personas, por ningin motivo,
inclusive los de raza, color, religién, idioma u origen nacional.
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. % . ) 2
i) Declaracion Universal de los Derechos Humanos articulo 12 y 19.

j) Pacto Internacional de Derechos Civiles y Politicos articulo 17 y 193

1.2 Objeto

La Declaracién de Politicas y los procedimientos previstos buscan desarrollar de manera
suficiente el derecho constitucional al habeas data que tienen todas las personas respecto de
las cuales La ORGANIZACION haya recogido, administre o conserve informacién de caracter
personal contiene, entre otras, el conjunto de principios, reglas e instituciones determinado
por la Ley para garantizar la efectividad del derecho fundamental de habeas data de los
ciudadanos, cuyo objeto es asegurar el poder de decision y el control que tienen los
ciudadanos sobre la informacién que permita individualizarlos, concretamente sus Datos
Personales, el Tratamiento y destino que se les da a los mismos.

La informacién en aplicacion de las politicas acd presentadas, serd tratada para asegurar a las
personas naturales cuyos datos obran en nuestras Bases de Datos la integridad de su
informacidn y la eficacia de sus derechos.

2 Articulo 12
Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccidn de la ley contra tales injerencias o ataques.
Articulo 19
Todo individuo tiene derecho a la libertad de opinidn y de expresion; este derecho incluye el de no ser molestado a causa de sus opiniones, el
de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacion de fronteras, por cualquier medio de expresion.

3 Articulo 17
1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques
ilegales a su honra y reputacion.
2.  Toda persona tiene derecho a la proteccidn de la ley contra esas injerencias o esos ataques.

Articulo 19
Todo individuo tiene derecho a la libertad de opinidn y de expresion; este derecho incluye el de no ser molestado a causa de sus opiniones, el
de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacion de fronteras, por cualquier medio de expresion.

1. Nadie podra ser molestado a causa de sus opiniones.
Toda persona tiene derecho a la libertad de expresion; este derecho comprende la libertad de buscar, recibir y difundir informaciones e
ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier otro
procedimiento de su eleccion.

3.  Elejercicio del derecho previsto en el parrafo 2 de este articulo entrafia deberes y responsabilidades especiales. Por consiguiente,
puede estar sujeto a ciertas restricciones, que deberan, sin embargo, estar expresamente fijadas por la ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputacion de los demas;

b)  La proteccion de la seguridad nacional, el orden publico o la salud o la moral publicas.
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El presente manual contiene los documentos, obligaciones e instrucciones, controles,
garantias y procedimientos para el desarrollo de las actividades en materia de captura y
Tratamiento de informacidn personal con el fin de ser una herramienta de conocimiento y
consulta para La ORGANIZACION vy los Titulares en el ejercicio de las funciones que involucren
el manejo de Datos Personales.

2. DEFINICIONES ESTABLECIDAS EN EL ARTICULO 3 DE LA LEY DE PROTECCION DE DATOS -
LEPD - Y EL ARTICULO 3 DEL DECRETO 1377 DE 2013.

* Acceso Autorizado: Autorizacién concedida a un Usuario para el uso de determinados
recursos. En dispositivos automatizados es el resultado de una autentificacién correcta,
generalmente mediante el ingreso de Usuario y contrasefia.

e Autenticacion: Procedimiento de verificacion de la identidad de un Usuario.

* Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de Datos Personales.

* Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa
acerca de la existencia de la Declaracién de Politicas de Tratamiento de informacién que
le serdn aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento
gue se pretende dar a los Datos Personales.

* Base de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.

* Bases de Datos Automatizadas y No Automatizadas: Hace referencia a los diferentes
medios en los que se aloja la informacion, siendo los automatizados los que estan
digitalizados y los no automatizados los que se encuentran en formato fisico.

* Cambios Sustanciales: Los que se relacionan con la finalidad de la Base de Datos, el
Encargado del Tratamiento, los canales de atencién al Titular, la clasificacion o tipos de
Datos Personales almacenados en cada Base de Datos, las medidas de seguridad de la
informacion implementadas, la Politica de Tratamiento de la Informacién y la
transferencia y transmision internacional de Datos Personales.

* Consulta: Es la revision que hace el Titular de los Datos Personales que se encuentren en
las Bases de Datos de La ORGANIZACION y que se logra a través de una peticion del
Titular, segun los procedimientos establecidos en este documento.
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* Contrasena: Sefa secreta que permite el acceso a dispositivos, informacion o Bases de
Datos antes inaccesibles. Se utiliza en la autentificacion de Usuarios que permite el acceso
autorizado.

* Control de Acceso: Mecanismo que permite acceder a dispositivos, informacién o Bases de
Datos mediante la autentificacion.

* Copia de Respaldo: Copia de los datos de una Base de Datos en un soporte que permita su
recuperacion.

* Datos Biométricos: Los Datos Biométricos son aquellos rasgos fisicos, bioldgicos o de
comportamiento de un individuo que lo identifican como uUnico del resto de la poblacién.

* Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

* Dato Privado: El Dato Privado es el dato que por su naturaleza intima o reservada sdlo es
relevante para el titular.

* Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
Datos Publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los Datos
Publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

* Dato Semiprivado: El Dato Semiprivado es aquel que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacidon puede interesar no sélo a su titular sino a
cierto sector, personas o a la sociedad en general, como el dato financiero y crediticio.

* Datos Sensibles: Se entiende por Datos Sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos.

* Delegados del Responsable de Seguridad: Personal designado al interior de LA
ORGANIZACION por el Responsable del Tratamiento para el control y la coordinacién de las
medidas de seguridad.

* Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento.

* Identificacion: Proceso de reconocimiento de la identidad de los Usuarios.

* Incidencia: Cualquier anomalia que afecte o pueda afectar a la seguridad de los datos,
constituyendo un riesgo para la confidencialidad, disponibilidad o integridad de las Bases
de Datos o de los Datos Personales que contienen.
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* Niveles de Seguridad: Medidas a tener en cuenta de acuerdo a la naturaleza del Dato
Personal. Nivel alto corresponde a medidas para tratamiento de Datos Sensibles y nivel
basico a medidas para tratamiento de Datos no considerados sensibles.

* Perfil de Usuario: Grupo de Usuarios a los que se da acceso.

* Recurso Protegido: Cualquier componente del sistema de informacion, como Bases de
Datos, programas, soportes o equipos, empleados para el almacenamiento y Tratamiento
de Datos Personales.

* Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los
datos.

+ Responsable de Seguridad: LA ORGANIZACION.

* Sistema de Informacion: Conjunto de Bases de Datos, programas, soportes y/o equipos
empleados para el Tratamiento de Datos Personales.

* Sistemas de Tratamiento Mixto: Se refiere al tratamiento de Bases de Datos Automatizadas
y No Automatizadas.

* Soporte: Material en cuya superficie se registra informacién o sobre el cual se pueden
guardar o recuperar datos, como el papel, la cinta de video, el CD, el DVD, el disco duro,
etc.

* Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

* Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales, tales
como la recoleccion, almacenamiento, uso, circulacidon o supresion.

» Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de Datos Personales, ubicado en Colombia, envia la informacién o los
Datos Personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

* Transmision: Tratamiento de Datos Personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacidn de un Tratamiento por el Encargado por cuenta del Responsable.

e Usuario: Sujeto autorizado para acceder a los datos o recursos, o proceso que accede a los
datos o recursos sin identificacién de un sujeto.

* Usuario Autorizado: Sujeto autorizado y responsable del manejo de |la Base de Datos y el
acceso a recursos, o proceso que accede a los datos o recursos sin identificacién de un
sujeto.

3. PRINCIPIOS DE LA PROTECCION DE DATOS.

El articulo 4 de la Ley de Proteccion de Datos (LEPD), establece unos principios para el
Tratamiento de Datos Personales que se han de aplicar, de manera armdnica e integral, en el
desarrollo, interpretacidn y aplicacién de la Ley.

Los principios legales de la proteccidn de datos son los siguientes:
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° Principio de Legalidad: El Tratamiento de los datos es una actividad reglada que debe
sujetarse a lo establecido en la Ley de Proteccién de Datos (LEPD), el Decreto 1377 de
2013 y en las demads disposiciones que la desarrollen.

° Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucidn y la Ley, la cual debe ser informada al Titular.

° Principio de Libertad: El Tratamiento solo puede ejercerse con el consentimiento previo,
expreso e informado del Titular. Los Datos Personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que revele
el consentimiento. El Tratamiento de los datos requiere la autorizacidn previa e
informada del Titular por cualquier medio que permita ser consultado con posterioridad.

° Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

° Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacidn acerca de la existencia de datos que le
conciernan. En el momento de solicitar la autorizacion al Titular, el Responsable del
Tratamiento debera informarle de manera clara y expresa lo siguiente, conservando
prueba del cumplimiento de este deber:

= El Tratamiento al cual sera sometidos sus datos y la finalidad del mismo.

= El caracter facultativo de la respuesta del Titular a las preguntas que le sean hechas
cuando éstas traten sobre Datos Sensibles o sobre datos de nifios, nifnas o
adolescentes.

= Los derechos que le asisten como Titular.

= Laidentificacidn, correo electrénico y teléfono del Responsable del Tratamiento.

° Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los Datos Personales, de las disposiciones de la Ley de
Proteccién de Datos (LEPD) y la Constitucién Politica. En este sentido, el Tratamiento
solo podra hacerse por personas autorizadas por el titular y/o por las personas previstas
en la Ley. Los Datos Personales, salvo la informacién publica, no podran estar
disponibles en internet y otros medios de divulgacién o comunicacién masiva, salvo que
el acceso sea técnicamente controlable para brindar un conocimiento restringido solo a
los Titulares o terceros autorizados conforme a la Ley.

° Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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El Responsable del Tratamiento tiene la responsabilidad de implementar las medidas de
seguridad correspondientes y de ponerlas en conocimiento de todo el personal que
tenga acceso, directo o indirecto, a los datos. Los Usuarios que accedan a los sistemas de
informacidn del Responsable del Tratamiento deben conocer y cumplir con las normas y
medidas de seguridad que correspondan a sus funciones. Estas normas y medidas de
seguridad se recogen en el presente Manual de Declaracion de Politicas de Tratamiento
de Datos Personales, Procedimientos y Medidas de Seguridad y son de obligatorio
cumplimiento para todo Usuario, Usuario Autorizado y personal de LA ORGANIZACION.

Cualquier modificacién de las normas y medidas en materia de seguridad de Datos
Personales por parte del Responsable del Tratamiento ha de ser puesta en conocimiento
de los Usuarios.

° Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
Datos Personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacidn, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo solo realizar suministro o
comunicacion de Datos Personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la LEPD y en los términos de la misma.

° Principio de necesidad y proporcionalidad: Los Datos Personales registrados en una
Base de Datos deben ser los estrictamente necesarios para el cumplimiento de las
finalidades del Tratamiento, informadas al Titular. En tal sentido, deben ser adecuados,
pertinentes y acordes con las finalidades para los cuales fueron recolectados.

° Principio de temporalidad o caducidad: El periodo de conservaciéon de los Datos
Personales serd el necesario para alcanzar la finalidad para la cual se han recolectado.

4. ALGUNAS CATEGORIAS ESPECIALES DE DATOS.
4.1 Datos sensibles

Los Datos Sensibles son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacidon politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicidén asi como
los datos relativos a la salud, a la vida sexual y los Datos Biométricos.
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Segun el articulo 6 de la LEPD, se prohibe el Tratamiento de Datos Sensibles, excepto cuando:

= E| Titular haya dado su Autorizacion explicita a dicho Tratamiento, salvo en los casos
gue por ley no sea requerido el otorgamiento de dicha Autorizacion.

= E| Tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacién.

= E| Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razén de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la Autorizacidn del Titular.

= E|l Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

= E| Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

4.2 Derechos de los nifos, nifias y adolescentes

El Tratamiento de Datos Personales de nifios, nifas y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica, y cuando dicho Tratamiento cumpla con los
siguientes requisitos:

= Que responday respete el interés superior de los nifnos, nifias y adolescentes.
= Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacién previo ejercicio del menor a su derecho a ser escuchado, opinién que
serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar a
los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los
nifios, nifias y adolescentes respecto del Tratamiento indebido de sus Datos Personales, y
proveer de conocimiento acerca del uso responsable y seguro por parte de nifos, nifas y
adolescentes de sus Datos Personales, su derecho a la privacidad y proteccion de su
informacidn personal y la de los dema3s.
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Todo Responsable y Encargado involucrado en el Tratamiento de los Datos Personales de nifos,
nifias y adolescentes, debera velar por el uso adecuado de los mismos, cumpliendo en todo
momento con los principios y obligaciones recogidos en la LEPD y el Decreto 1377 de 2013. En
todo caso, en el Tratamiento se asegurard el respeto a los derechos prevalentes de los nifos,
nifias y adolescentes.

Los derechos de acceso, correccién, supresion, revocacion o reclamo por infraccion sobre los
datos de los nifios, nifias adolescentes se ejerceran por las personas que estén facultadas para
representarlos.

5. AUTORIZACION DEL TRATAMIENTO DE DATOS PERSONALES.

De acuerdo al articulo 9 de la LEPD, para el Tratamiento de Datos Personales se requiere la
autorizacion previa e informada del Titular, la cual se realiza mediante la aceptaciéon del
presente Manual de Declaracién de Politicas de Tratamiento de Datos Personales,
Procedimientos y Medidas de Seguridad. Todo Titular que facilite informacidn relativa a sus
Datos Personales esta consintiendo el Tratamiento de sus datos por parte de LA
ORGANIZACION, en los términos y condiciones recogidos en la misma.

No serd necesaria la autorizacion del Titular cuando se trate de:

= |nformacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

= Datos de naturaleza publica.

= (Casos de urgencia médica o sanitaria.

= Tratamiento de informacion autorizado por la ley para fines histdricos, estadisticos o
cientificos.

= Datos relacionados con el Registro Civil de las personas.

6. RESPONSABLE DEL TRATAMIENTO.

El Responsable del Tratamiento de las Bases de Datos objeto de este Manual de Declaracién de
Politicas de Tratamiento de Datos Personales, Procedimientos y Medidas de Seguridad es
PAVIMENTOS COLOMBIA S.A.S., cuyos datos de contacto son los siguientes:

= Direccién: Avenida 82 N2 10 - 50 Piso 9 Bogotd (Colombia)
= Correo electrdénico: habeasdata@pavcol.com
= Teléfono: 3760030. Ext. 1135
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7. TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS.

LA ORGANIZACION, en el desarrollo de su actividad empresarial, lleva a cabo el Tratamiento de
Datos Personales relativos a personas naturales que estan contenidos y son tratados en Bases
de Datos destinadas a finalidades legitimas, cumpliendo con la Constituciony la Ley.

Las Bases de Datos de la Organizacién se encuentran incluidas en el APENDICE | BASES DE
DATOS Y MEDIDAS DE SEGURIDAD, el cual hace parte del presente Manual de Declaracion de
Politicas de Tratamiento de Datos Personales, Procedimientos y Medidas de Seguridad vy las
cuales seran sometidas a constante actualizacién por la Organizacién, sin por lo tanto requerir
de la aprobacién de la Asamblea de Accionistas.

i APENDICE | BASES DE DATOS Y
i MEDIDAS DE SEGURIDAD 2020

1

1

1

1

1

|

Para acceder al '
documento de clic en '
el enlace o escanee '
el codigo QR '

|

1

1

1

http://cort.as/-Jtlh %

____________________________________________________________________________________________

8. DERECHOS DE LOS TITULARES.

De acuerdo con el articulo 8 de la LEPD y a los articulos 21 y 22 del Decreto 1377 de 2013, los
Titulares de los datos pueden ejercer una serie de derechos en relacidn al Tratamiento de sus
Datos Personales. Estos derechos podran ejercerse por las siguientes personas:

a) Por el Titular, quién deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el Responsable.

b) Por sus causahabientes, quienes deberdn acreditar tal calidad.

c) Por el representante y/o apoderado del Titular, previa acreditacion de la
representacidn o apoderamiento.

d) Por estipulacién a favor de otro y para otro.

Los derechos de los nifios, niflas o adolescentes se ejerceran por las personas que estén
facultadas legalmente para representarlos.

Los derechos del Titular son los siguientes:
= Derecho de Acceso o Consulta: Se trata del derecho del Titular a ser informado por

el Responsable del Tratamiento, previa solicitud, respecto al origen, uso y finalidad
gue le han dado a sus Datos Personales.
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= Derechos de Quejas y Reclamos. La Ley distingue cuatro tipos de reclamos:

* Reclamo de Correccién: El derecho del Titular a que se actualicen, rectifiquen
o modifiquen aquellos datos parciales, inexactos, incompletos, fraccionados,
que induzcan a error, o aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.

* Reclamo de Supresion: El derecho del Titular a que se supriman los datos que
resulten inadecuados, excesivos o que no respeten los principios, derechos y
garantias constitucionales y legales.

* Reclamo de Revocacion: El derecho del Titular a dejar sin efecto la
Autorizacion previamente prestada para el Tratamiento de sus Datos
Personales.

* Reclamo de Infraccién: El derecho del Titular a solicitar que se subsane el
incumplimiento de la normativa en materia de Proteccién de Datos.

= Derecho de actualizacidn: El derecho del Titular a actualizar sus Datos Personales en
cualquier momento.

= Derecho a solicitar prueba de la Autorizacion otorgada al Responsable del
Tratamiento: Salvo cuando expresamente se exceptue como requisito para el
Tratamiento de conformidad con lo previsto en el articulo 10 de la LEPD. En caso de
que el Titular lo requiera, puede solicitar el Formato VIl Solicitud de Prueba de
Autorizacidn para el Tratamiento de Datos.

= Derecho a presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones: El Titular o causahabiente solo podra elevar esta queja una vez haya
agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento o
Encargado del Tratamiento.

9. ATENCION A LOS TITULARES DE DATOS PERSONALES Y DISTRIBUCION DE FUNCIONES AL
INTERIOR DE LA ORGANIZACION.

La Gerencia Juridica de la ORGANIZACION sera el encargado de recibir las peticiones, consultas
y/o reclamos y ante el cual el Titular de los datos puede ejercer sus derechos enviando un
correo electrénico a: habeasdata@pavcol.com o comunicandose al Teléfono: 3760030. Ext.
1135.

La Gerencia Juridica se encargara de redireccionar la peticién, consulta y/o reclamo a los
Usuarios Autorizados responsables de las Bases de Datos de la ORGANIZACION o a los
Encargados de Base de Datos objeto del requerimiento por cuenta del Responsable y realizara
un seguimiento constante para asegurarse de que se dé respuesta y debido cierre a la solicitud
en los términos legales incluidos en este manual y llevard un consolidado de todos los
requerimientos de los Titulares.
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lgualmente en el APENDICE Il DISTRIBUCION Y ASIGNACION DE ROLES DE LOS DELEGADOS
DEL RESPONSABLE DEL TRATAMIENTO de este Manual, se encuentra a disposicion de los
Titulares la distribucién de roles de los Delegados del Responsable del Tratamiento, en todo lo
relacionado con la puesta en marcha del sistema descrito en el presente documento.

[=]T[m]
APENDICE Il DISTRIBUCION Y ASIGNACION

i - Para acceder al |
' DE ROLES DE LOS DELEGADOS DEL - documento de clic en i
i RESPONSABLE DEL TRATAMIENTO ol el IC =

el codigo QR
http://cort.as/-JtLb % E
|

10. PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR.
10.1 Derecho de Acceso o Consulta

Segun el articulo 21 del Decreto 1377 de 2013, el Titular podrd consultar de forma gratuita sus
Datos Personales en dos casos:

a) Al menos una vez cada mes calendario.

b) Cada vez que existan modificaciones sustanciales del Manual de Declaracién de Politicas de
Tratamiento de Datos Personales, Procedimientos y Medidas de Seguridad que motiven
nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, LA ORGANIZACION
solamente podra cobrar al Titular gastos de envio, reproduccidon y, en su caso, certificacién de
documentos. Los costos de reproduccién no podran ser mayores a los costos de recuperacion
del material correspondiente. Para tal efecto, el Responsable deberd demostrar a la
Superintendencia de Industria y Comercio, cuando ésta asi lo requiera, el soporte de dichos
gastos.

El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos mediante
un escrito dirigido a PAVIMENTOS COLOMBIA S.A.S., enviado mediante correo electrénico a
habeasdata@pavcol.com, indicando en el asunto “ejercicio del derecho de acceso o consulta”,
o a través de correo postal remitido a la direccidn: Avenida 82 N2 10 - 50 Piso 9 Bogota
(Colombia).

En caso de que lo requiera, el Titular podra solicitar el Formato | Ejercicio del Derecho de
Acceso o Consulta, con el fin de que pueda diligenciar y dirigir su requerimiento.
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La solicitud debera contener los siguientes datos:

* Nombre y apellidos del Titular.

* Fotocopia de la Cédula de Ciudadania del Titular y en su caso, de la persona que lo
representa, asi como del documento acreditativo de tal representacion.

* Peticidn en que se concreta la solicitud de acceso o consulta.

* Direccion para notificaciones, fecha y firma del solicitante.

* Documentos acreditativos de la peticion formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la Base de Datos para recibir
la informacion solicitada:

* Por escrito, con copia o fotocopia remitida por correo certificado o no.

* Correo electrénico u otro medio electrénico.

* Otro sistema adecuado a la configuracion de la Base de Datos o a la naturaleza del
Tratamiento, ofrecido por LA ORGANIZACION.

Una vez recibida la solicitud, la Direccion Juridica deberd diligenciar el Anexo | Solicitudes de
Acceso y Reclamos por los Titulares con el fin de que quede constancia en la Organizaciéon de la
solicitud del Titular.

LA ORGANIZACION, resolverd la peticion de consulta en un plazo méaximo de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma, haciendo uso del Formato VIII
Atencion al derecho de consulta en caso de existir informacidn a proporcionar al Titular o
diligenciando el Formato IX Atencion al derecho de consulta en caso de que esta no exista. En
caso de que el Titular de la informacidn haya solicitado prueba de Autorizacidén del Tratamiento
de Datos Personales, se le dara debida respuesta diligenciando el Formato Xl Atencion a la
solicitud de prueba de autorizacion.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ninglin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término. Estos plazos estan fijados en el articulo 14 de la LEPD.

La Gerencia Juridica se asegurara de que se le dé debida respuesta al Titular dentro de los
términos legales.

Una vez agotado el tramite de consulta, el Titular o causahabiente podra elevar queja ante la
Superintendencia de Industria y Comercio, ante lo cual si lo requiere, podra solicitar al
Responsable del Tratamiento el Formato V Queja ante la Superintendencia de Industria y
Comercio.

21

Versién 3 —Junio 2020 -



PAVIMENTOS COLOMBIA S.A.S.

10.2 Derechos de Quejas y Reclamos.

El Titular de los datos puede ejercitar los derechos de reclamo sobre sus datos mediante un
escrito dirigido a PAVIMENTOS COLOMBIA S.A.S. enviado mediante correo electrénico a
habeasdata@pavcol.com, indicando en el asunto “ejercicio del derecho de queja o reclamo”,
0 a través de correo postal remitido a la direccion: Avenida 82 N2 10 - 50 Piso 9 Bogotd
(Colombia).

En caso de que lo requiera, el Titular podra solicitar uno de los siguientes formatos con el fin
de que pueda diligenciar y dirigir su requerimiento: (i) Formato Il Ejercicio del Derecho de
Acceso o Consulta, (i) Formato Ill Ejercicio del Reclamo de Supresion, (11l) Formato IV Ejercicio
del Reclamo por Infraccion y (V1) Revocacion de la Autorizacion.

La solicitud en todo caso debera contener los siguientes datos:

* Nombre y apellidos del Titular.

* Fotocopia de la Cédula de Ciudadania del Titular y en su caso, de la persona que lo
representa, asi como del documento acreditativo de tal representacion.

* Descripcion de los hechos y peticidon en que se concreta la solicitud de correccion,
supresioén, revocacion o inflacién.

* Direccion para notificaciones, fecha y firma del solicitante.

* Documentos acreditativos de la peticién formulada que se quieran hacer valer,
cuando corresponda.

Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

Una vez recibida la solicitud, la Gerencia Juridica debera diligenciar el Anexo | Solicitudes de
Acceso y Reclamos por los Titulares con el fin de que quede constancia en la Organizacién de
la solicitud del Titular.

Una vez recibido el reclamo completo, se incluird en la Base de Datos una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

LA ORGANIZACION, resolvera la peticiéon de queja o reclamo en un plazo méximo de quince
(15) dias habiles contados a partir de la fecha de recibo de la misma haciendo uso del
Formato X Atencion al reclamo de correccion, Formato X| Atencion al reclamo de supresion y
Formato Xl Atencion al reclamo por infraccion.
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Cuando no fuere posible atender al reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

La Gerencia Juridica se asegurara de que se le dé debida respuesta al Titular dentro de los
términos legales.

Una vez agotado el tramite de reclamo, el Titular o causahabiente podra elevar queja ante la
Superintendencia de Industria y Comercio, ante lo cual si lo requiere, podra solicitar al
Responsable del Tratamiento el Formato V Queja ante la Superintendencia de Industria y
Comercio.

] CAPITULO I
Declaracion de Politicas Internas de Seguridad

11. BASE LEGAL Y AMBITO DE APLICACION.

El derecho a la proteccidon de los datos tiene como finalidad permitir a todas las personas
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en archivos
o Bases de Datos. Este derecho constitucional se recoge en los articulos 15 y 20 de la
Constitucidon Politica; en la Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones
generales para la ley de Proteccién de Datos Personales (LEPD); y en el Decreto 1377 de 2013,
por el cual se reglamenta parcialmente la Ley anterior.

Cuando el Titular de los datos presta su consentimiento para que estos formen parte de una
Base de Datos de la ORGANIZACION, publica o privada, ésta se hace Responsable del
Tratamiento de estos datos y adquiere una serie de obligaciones como son la de tratar dichos
datos con seguridad y cautela, velar por su integridad y aparecer como dérgano a quien el
Titular puede dirigirse para el seguimiento de la informacién y el control de la misma,
pudiendo ejercitar los derechos de consulta y reclamos.

Si bien, la responsabilidad del Tratamiento de los datos recae en la ORGANIZACION
Responsable del Tratamiento, sus competencias se materializan en las funciones que
corresponden a su personal de servicio.

El personal de la ORGANIZACION responsable del Tratamiento con acceso, directo o indirecto,
a Bases de Datos que contienen Datos Personales ha de conocer el Manual de Declaracion de
Politicas de Tratamiento de Datos Personales, Procedimientos y Medidas de Seguridad y debe
cumplir con las obligaciones en materia de seguridad de los datos correspondientes a sus
funciones y cargo.
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Para velar por el cumplimiento de sus obligaciones de seguridad, LA ORGANIZACION nombra a
dos Delegados del Responsable de seguridad encargados de desarrollar, coordinar, controlar y
verificar el cumplimiento de las medidas de seguridad recogidas en este Manual de
Declaracion de Politicas de Tratamiento de Datos Personales, Procedimientos y Medidas de
Seguridad representado en el Coordinador de Sistemas y el Director de Prevencién de Riesgos.

Este Manual de Declaracion de Politicas de Tratamiento de Datos Personales, Procedimientos y
Medidas de Seguridad sera aplicable a todos los Datos Personales registrados en Bases de
Datos que sean objeto de Tratamiento por el Responsable del Tratamiento y se encuentra
dirigida a todos los Usuarios de datos, que son tanto el personal propio como al personal
externo de LA ORGANIZACION.

Todos los Usuarios Autorizados o no, estan obligados a cumplir con las medidas de seguridad
establecidas para el Tratamiento de los datos y estdn sujetos al deber de confidencialidad,
incluso después de acabada su relacién laboral o profesional con LA ORGANIZACION. El deber
de confidencialidad, recogido en el articulo 4 literal h) de la ley de Proteccion de Datos (LEPD),
se formaliza a través de la firma de un acuerdo de confidencialidad suscrito mediante el
instrumento contractual que el Responsable estime pertinente entre el Usuario y el
Responsable del Tratamiento.

* Direccion: Avenida 82 N2 10 - 50 Piso 9 Bogotd (Colombia)
* Correo electrénico: habeasdata@pavcol.com
e Teléfono: 3760030. Ext. 1135.

11.1. Cumplimiento y actualizacion

Las Politicas internas de seguridad de la empresa son de obligatorio cumplimiento para todo el
personal de LA ORGANIZACION, con acceso a los sistemas de informacién que contengan
Datos Personales.

Este Manual de Declaracidn de Politicas de Tratamiento de Datos Personales, Procedimientos y
Medidas de Seguridad debe ser sometido a permanente revision y actualizacidn siempre que
se produzcan cambios en los sistemas de informacion, el sistema de Tratamiento, LA
ORGANIZACION o el contenido de la informacién de las Bases de Datos, que puedan afectar a
las medidas de seguridad implementadas. Asimismo, la declaracion debe adaptarse en todo
momento a la normativa legal en materia de seguridad de Datos Personales.
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12. DELEGADOS RESPONSABLES DE LA SEGURIDAD.

LA ORGANIZACION, ha designado a dos Delegados Responsables de la Seguridad encargados
de coordinar y controlar las medidas de seguridad contenidas en las presentes politicas
representado en el Coordinador de Sistemas y el Director de Prevencién de Riesgos.

De acuerdo con la normativa sobre protecciéon de datos, la designacion de los Delegados
Responsables de Seguridad no exonera de responsabilidad al Responsable del Tratamiento o
Encargado del Tratamiento.

Los Delegados Responsables de la Seguridad tienen las siguientes funciones:

* Coordinar y controlar la implantacion de las medidas de seguridad, y colaborar con
el Responsable del Tratamiento en la difusion de las politicas de seguridad.

* Coordinar y controlar los mecanismos que permiten acceder a la informacion
contenida en las Bases de Datos.

* Gestionar los permisos de acceso a los datos por parte de los Usuarios Autorizados.

* Habilitar el registro de Incidencias (Anexo Il Registro de Incidencias) a todos los
Usuarios para que comuniquen y registren las Incidencias relacionadas con la
seguridad de los datos; asi como acordar con el Responsable del Tratamiento las
medidas correctoras y registrarlas.

* Comprobar periddicamente, la validez y vigencia de la lista de Usuarios Autorizados,
la existencia y validez de las copias de seguridad para la recuperacidn de los datos, la
actualizacion de estas politicas y el cumplimiento de las medidas relacionadas con
las entradas y salidas de datos.

* Recibir y analizar el informe de auditoria de este Manual de Declaracién de Politicas
de Tratamiento de Datos Personales, Procedimientos y Medidas de Seguridad para
elevar sus conclusiones y proponer medidas correctoras al Responsable del
Tratamiento.

* Gestionar y controlar los registros de entradas y salidas de documentos o soportes
gue contengan Datos Personales.
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13. MEDIDAS DE SEGURIDAD.

LA ORGANIZACION, con el fin de cumplir con el principio de seguridad consagrado en el
articulo 4 literal g) de la LEPD, ha implementado medidas técnicas, humanas y administrativas
necesarias para garantizar la seguridad de los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Por otra parte, LA ORGANIZACION, mediante la suscripcion de los correspondientes otrosies a
los contratos existentes, ha requerido a los Delegados Responsables de la Seguridad y
Encargados del Tratamiento con los que trabaja la implementacién de las medidas de
seguridad necesarias para garantizar la seguridad y confidencialidad de la informacion en el
Tratamiento de los Datos Personales.

Las Bases de Datos son accesibles Unicamente por las personas designadas por LA
ORGANIZACION o por los delegados designados por los Usuarios Autorizados.

Los Delegados Responsables de la Seguridad de LA ORGANIZACION se encargan de gestionar
los permisos de acceso a los Usuarios, el procedimiento de asignacion y distribucion que
garantiza la confidencialidad, integridad y almacenamiento de las contrasefias, durante su
vigencia, asi como la periodicidad con la que se cambian.

Las medidas de seguridad deben ser objeto de divulgacién entre el personal de la
Organizacién, quien debe estar informado de las consecuencias de su incumplimiento y recibir
capacitaciones semestrales, manteniendo a disposicion permanente un video de capacitacidon
en la red de la Organizacidn para acceso del personal.

Las medidas de seguridad de la Organizacién se encuentran en el APENDICE | BASES DE DATOS
Y MEDIDAS DE SEGURIDAD, el cual hace parte del presente Manual de Declaracidn de Politicas
de Tratamiento de Datos Personales, Procedimientos y Medidas de Seguridad y las cuales
serdn sometidas a constante actualizacién por el Coordinador de Sistemas y el Director de
Prevencién de Riesgos, sin por lo tanto requerir de la aprobacidén de la Asamblea de
Accionistas.

i APENDICE | BASES DE DATOS Y
: MEDIDAS DE SEGURIDAD

1
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14. FUNCIONES Y OBLIGACIONES DEL PERSONAL.

Todas las personas que intervienen en el almacenamiento, Tratamiento, consulta o cualquier
otra actividad relacionada con los Datos Personales y sistemas de informacién de LA
ORGANIZACION, deben actuar de conformidad a las funciones y obligaciones recogidas en el
presente apartado.

LA ORGANIZACION, se encargard de informar a su personal de servicio de las medidas vy
normas de seguridad que compete al desarrollo de sus funciones, asi como de las
consecuencias de su incumplimiento, mediante cualquier medio de comunicacidon que estime
pertinente. De igual modo, pone a disposicion del personal el presente Manual de Declaracion
de Politicas de Tratamiento de Datos Personales, Procedimientos y Medidas de Seguridad para
que puedan conocer la normativa de seguridad de la ORGANIZACION vy sus obligaciones.

LA ORGANIZACION, cumple con el deber de informacién con la inclusiéon de acuerdos de
confidencialidad y deber de secreto que suscriben, en su caso, los Usuarios de sistemas de
identificacion y sistemas de informacion y mediante una circular informativa dirigida a los
mismos.

Las funciones y obligaciones del personal de LA ORGANIZACION, se definen, con caracter
general, segun el tipo de actividad que desarrollan dentro de la empresa vy, especificamente,
por el contenido de este Manual de Declaracion de Politicas de Tratamiento de Datos
Personales, Procedimientos y Medidas de Seguridad. Cuando un Usuario trate documentos o
soportes que contiene Datos Personales tiene el deber de custodiarlos, asi como de vigilar y
controlar que personas no autorizadas puedan tener acceso a ellos.

El incumplimiento de las obligaciones y medidas de seguridad establecidas en este Manual de
Declaracién de Politicas de Tratamiento de Datos Personales, Procedimientos y Medidas de
Seguridad por parte del personal al servicio de LA ORGANIZACION, es sancionable de acuerdo
a la relacién juridica y/o contractual existente entre el Usuario y la Organizacion.

Las funciones y obligaciones de los Usuarios de las Bases de Datos personales bajo
responsabilidad de LA ORGANIZACION, son las siguientes:

* Deber de Secreto: Aplica a todas las personas que, en el desarrollo de su profesién o
trabajo, acceden a Bases de Datos Personales y vincula tanto a Usuarios como a prestadores
de servicios contratados; en cumplimiento de este deber, los Usuarios de la ORGANIZACION
no pueden comunicar o relevar a terceras personas, datos que manejen o de los que tengan
conocimiento en el desempefio o cargo de sus funciones y deben velar por la
confidencialidad e integridad de los mismos.
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* Funciones de control y autorizaciones delegadas: El Responsable del Tratamiento puede
delegar el Tratamiento de Datos a terceros, para que actle como Encargado del
Tratamiento, mediante un contrato de transmisidon de datos o el documento contractual que
estime pertinente. El Responsable del Tratamiento deberd mantener actualizado el Anexo IV
Transmisiones de Datos en donde se puede evidenciar los Encargados del Tratamiento.

* Obligaciones relacionadas con las medidas de seguridad implantadas:

o Acceder a las Bases de Datos solamente con la debida autorizacidon y cuando sea
necesario para el ejercicio de sus funciones.

o No revelarinformacion a terceras personas ni a Usuarios no autorizados.

o Observar las normas de seguridad y trabajar para mejorarlas.

o No realizar acciones que supongan un peligro para la seguridad de la informacion.

* Uso de recursos y materiales de trabajo: Debe estar orientado al ejercicio de las funciones
asignadas. No se autoriza el uso de estos recursos y materiales para fines personales o
ajenos a las tareas correspondientes al puesto de trabajo.

* Uso de impresoras, escaneres y otros dispositivos de copia: Cuando se utilicen este tipo de
dispositivos y ante la existencia de Datos Sensibles, se procede a la recogida inmediata de
las copias, evitando dejar éstas en las bandejas de los mismos.

* Obligacion de notificar Incidencias: Los Usuarios tienen la obligacién de notificar las
Incidencias de las que tenga conocimiento a los Delegados Responsables de la Seguridad,
quienes se encargaran de su gestion y resolucién y de registrarlas a través del
diligenciamiento del Anexo Ill Registro de Incidencias. Algunos ejemplos de Incidencias son:
la caida del sistema de seguridad informatica que permita el acceso a los Datos Personales a
personas no autorizadas, el intento no autorizado de la salida de un documento o soporte,
la pérdida de datos o la destruccidn total o parcial de soportes, el cambio de ubicacion fisica
de Bases de Datos, el conocimiento por terceras personas de contrasefias, la modificacidon
de datos por personal no autorizado, etc. Cualquier violacién a los cédigos de seguridad de
las bases de datos deberan reportarse al Registro Nacional de Bases de Datos dentro de los
15 dias habiles siguientes al momento en que se detecten y sean puestos en conocimiento
de la persona o area encargada de atenderlos.

* Deber de custodia de los soportes utilizados: Obliga al Usuario Autorizado a vigilar y
controlar que personas no autorizadas accedan a la informacién contenida en los soportes.
Los soportes que contienen Bases de Datos identifican el tipo de informacién que contienen
mediante un sistema de clasificaciéon y son inventariados. En caso de existir informacion
clasificada con nivel de seguridad sensible el sistema de clasificacion solo debe ser
comprensible para los Usuarios Autorizados a acceder a dicha informacién.

CAs MANUAL DE DECLARACION DE POLITICAS DE TRATAMIENTO DE DATOS
- PERSONALES, PROCEDIMIENTOS Y MEDIDAS DE SEGURIDAD



PAVIMENTOS COLOMBIA S.A.S.

* Responsabilidad sobre los terminales de trabajo y portatiles: Cada Usuario es responsable
de su propio terminal de trabajo; cuando esté ausente de su puesto, debe bloquear dicho
terminal (ej. protector de pantalla con contrasefa) para impedir la visualizacién o el acceso
a la informacién que contiene; y tiene el deber de apagar el terminal al finalizar la jornada
laboral.

* Uso limitado de Internet y correo electrénico: El envio de informacién por via electrénica y
el uso de Internet por parte del personal esta limitado al desempefio de sus actividades en
la Organizacién.

* Salvaguarda y proteccion de contrasefas: Las contrasefias proporcionadas a los Usuarios
son personales e intransferibles, por lo que se prohibe su divulgacién o comunicacion a
personas no autorizadas. Cuando el Usuario accede por primera vez con la contrasefa
asignada es necesario que la cambie. Cuando sea necesario restaurar la contrasefa, el
Usuario debe comunicarlo a la Coordinacién de Sistemas.

* Copias de respaldo y recuperacion de datos: La Coordinacion de Sistemas realiza copias de
seguridad de toda la informacion de Bases de Datos Personales de la Organizacion.

* Deber de archivo y gestion de documentos y soportes: Los documentos y soportes son
debidamente archivados con las medidas de seguridad minimas requeridas para que
terceros no autorizados no puedan acceder a ellas.

15. FUNCIONES Y OBLIGACIONES DE LA ORGANIZACION EN MATERIA DE SEGURIDAD.
Las principales obligaciones de LA ORGANIZACION en materia de seguridad son las siguientes:

* Coordinar e implantar las medidas de seguridad recogidas en este Manual de Declaraciéon
de Politicas de Tratamiento de Datos Personales, Procedimientos y Medidas de Seguridad.

* Difundir el referido documento al personal de la Organizacién.

* Mantener la Declaracién de Politicas de Seguridad interna actualizada y revisada siempre
gue se produzcan cambios relevantes en el sistema de informacidon, el sistema de
tratamiento, la organizacidn de la empresa, el contenido de la informacién de las Bases de
Datos, o como consecuencia de los controles periddicos realizados. De igual modo, se
revisara su contenido cuando se produzca algin cambio que pueda afectar al cumplimiento
de las medidas de seguridad.

* Existencia de Delegados Responsables de la Seguridad e identificacién de los Usuarios
Autorizados para acceder a las Bases de Datos.

* Cuidado que el acceso mediante sistemas y aplicaciones informaticas se lleve a cabo
mediante acceso identificado y contrasefia.
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* Verificar anualmente la correcta aplicacion del procedimiento de copias de respaldo y
recuperacion de datos.

* Garantizar la existencia de una lista de Usuarios Autorizados y perfiles de usuario.

* Analizar las Incidencias registradas para establecer las medidas correctoras oportunas.

* Realizar una auditoria, interna o externa, para verificar el cumplimiento de las medidas de
seguridad en materia de proteccién de datos, al menos dos veces al ano.

16. BASES DE DATOS Y SISTEMAS DE INFORMACION.

Las Bases de Datos almacenadas y tratadas por LA ORGANIZACION, deben indicar el nivel de
seguridad y el sistema de Tratamiento de cada una de ellas, el cual se puede apreciar en el
APENDICE | BASES DE DATOS Y MEDIDAS DE SEGURIDAD.

El Director de Prevencién de Riesgos y el Coordinador de Sistemas estan encargados de
desarrollar medidas de seguridad especificas para cada Base de Datos y el acceso a la
informacién y a las instalaciones de la ORGANIZACION.

El nombramiento de los Delegados Responsables de la Seguridad no exonera al Responsable
del Tratamiento o Encargado del Tratamiento de sus obligaciones.

Nota: Toda nueva Base de Datos Personales que sea creada debe ser reportada de manera
inmediata a la Gerencia Juridica para ser incluida en el respectivo Apéndice y reportada a la
Superintendencia de Industria y Comercio. Las Bases de Datos que se creen deberan
inscribirse dentro de los dos (2) meses siguientes, contados a partir de su creacién. Todas las
areas de la Organizacidon encargadas de la administracion de una Base de Datos Personales,
deben reportar a mas tardar la ultima semana de junio y ultima semana de diciembre de
cada aiio, si existen Bases de Datos Personales que han sido eliminadas.

17. PROCEDIMIENTO DE NOTIFICACION, GESTION Y RESPUESTA ANTE INCIDENCIAS.

LA ORGANIZACION, establece un procedimiento de notificacién, gestién y respuesta de
Incidencias con el fin de garantizar la confidencialidad, disponibilidad e integridad de la
informacidn contenida en las Bases de Datos que estan bajo su responsabilidad.

Todos los Usuarios y Usuarios Autorizados responsables de procedimientos, asi como cualquier
persona que tenga relacion con el almacenamiento, Tratamiento o consulta de las Bases de
Datos recogidas en este documento, deben conocer el procedimiento para actuar en caso de
Incidencia.
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El procedimiento de notificacion, gestion y respuesta ante Incidencias es el siguiente:

* Cuando una persona tenga conocimiento de una Incidencia que afecte o pueda afectar la
confidencialidad, disponibilidad e integridad de la informacion protegida de la empresa
deberd comunicarlo, de manera inmediata, a los Delegados Responsables de la Seguridad,
describiendo detalladamente el tipo de Incidencia producida, e indicando las personas que
hayan podido tener relacién con la Incidencia, la fecha y hora en que se ha producido, la
persona que notifica la Incidencia, la persona a quién se le comunica y los efectos que ha
producido.

* Una vez comunicada la Incidencia ha de solicitar al Delegado de Seguridad correspondiente
un acuse de recibo en el que conste la notificacion de la Incidencia con todos los requisitos
enumerados anteriormente.

» LA ORGANIZACION, crea un registro de Incidencias (Anexo Il Registro de Incidencias) que
debe ser diligenciado por el Coordinador de Sistemas o el Director de Prevencién de
Riesgos, segun el caso, la cual contiene: El tipo de Incidencia, fecha y hora de la misma,
persona que la notifica, persona a la que se le comunica, efectos de la Incidencia y medidas
correctoras cuando corresponda. Este registro es gestionado por el Delegado de Seguridad
de la Base de Datos.

* Todos los Usuarios y/o personas que deseen reportar una Incidencia deberan llenar el
formato de Registro de Incidencias disponible en la Gerencia Juridica y en cada una de las
areas que manejan una Base de Datos en la Organizacién, y enviar dicho formato al
Coordinador de Sistemas para guardar un consolidado de las Incidencias.

Asimismo, implementa procedimientos para la recuperacién de los datos, indicando quien
ejecuta el proceso, los datos restaurados y, en su caso, los datos que han requerido ser
grabados manualmente en el proceso de recuperacion.

18. TRANSFERENCIA DE DATOS A TERCEROS PAISES.

De acuerdo con el Titulo VIII de la LEPD, se prohibe la transferencia de Datos Personales a
paises que no proporcionen niveles adecuados de proteccidn de datos. Se entiende que un
pais ofrece un nivel adecuado de proteccién de datos cuando cumpla con los estdndares
fijados por la Superintendencia de Industria y Comercio sobre la materia, los cuales en ningln
caso podran ser inferiores a los que la presente ley exige a sus destinatarios. Esta prohibicién
no regira cuando se trate de:
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o Informacién respecto de la cual el Titular haya otorgado su autorizacién expresa e
inequivoca para la transferencia.

o Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del
Titular por razones de salud o higiene publica.

o Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable.

o Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.

o Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular.

o Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcidn, corresponderd a la Superintendencia de
Industria y Comercio proferir la declaracion de conformidad relativa a la transferencia
internacional de Datos Personales. El Superintendente estd facultado para requerir
informacion y adelantar las diligencias tendientes a establecer el cumplimiento de los
presupuestos que requiere la viabilidad de |la operacién.

Las transmisiones internacionales de Datos Personales que se efectien entre un Responsable
y un Encargado para permitir que el Encargado realice el Tratamiento por cuenta del
Responsable, no requeriran ser informadas al Titular ni contar con su consentimiento, siempre
gue exista un contrato de transmision de Datos Personales.

De conformidad con la Circular Externa 005 de 2017 de la SIC y el articulo 26 de la Ley
Estatutaria 1581 de 2012 (Régimen General de Proteccién de Datos Personales), hay 3
supuestos que habilitan la transferencia internacional de datos personales, a saber:

(i) ElI pais receptor ofrece un nivel adecuado de proteccién, de acuerdo con los
estandares fijados por la Superintendencia de Industria y Comercio, que no podran ser
inferiores a los dispuestos en la ley.

(ii) La operacion de transferencia se encuentra enmarcada dentro de las excepciones
fijadas por el articulo 26.

(iii) La Superintendencia de Industria y Comercio profiere una declaracién de
conformidad relativa a la viabilidad de la transferencia internacional de datos
personales que en concreto se somete a su consideracion.
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Mediante Sentencia C-748 de 2011, la Corte Constitucional precisé las condiciones que la
Superintendencia de Industria y Comercio debe considerar para fijar los estandares del nivel
adecuado de proteccion de un pais receptor de datos personales transferidos desde
Colombia.

El simple transito transfronterizo de datos no comporta una transferencia de datos a terceros
paises. El transito transfronterizo de datos se refiere al simple paso de los datos por uno o
varios territorios utilizando la infraestructura compuesta por todas las redes, equipos y
servicios requeridos para alcanzar su destino final.

19. VIGENCIA.

Las Bases de Datos responsabilidad de la ORGANIZACION, seran objeto de Tratamiento
durante el tiempo que sea razonable y necesario para la finalidad para la cual son recabados
los datos. Una vez cumplida la finalidad o finalidades del Tratamiento, y sin perjuicio de
normas legales que dispongan lo contrario, la ORGANIZACION, procederd a la supresion de los
Datos Personales en su posesion salvo que exista una obligacion legal o contractual que
requiera su conservacion.

Por todo esto, dicha Base de Datos ha sido creada sin un periodo de vigencia definido.
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